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APPS SIND ,,IN“...

Es gibt sehr viele Apps, die in den unterschiedlichen App-Stores
angeboten werden.

Auch immer mehr Apps rund um die ,,Gesundheit“ werden dort
angeboten (Gesundheit ist ,,IN“).

Anerkannte, einheitliche Standards, wie eine Gesundheits-App
,2rechtskonform“ entwickelt und betrieben werden soll, gibt es bisher
nicht.

Viele App-Anbieter, die in anderen Sparten aktiv waren, entwickeln
daher auch mal ,,eben“ eine Gesundheitsapp, um damit schnell Geld zu
verdienen.

Gerade weil Gesundheit ,,in“ ist, werden auch immer mehr Apps mit
,Behandlungs- / Diagnosefahigkeiten“ entwickelt, die u.a. die Sensoren
/ Funktionalitaten des Smartphones nutzen.

Diese Apps sind dann moglicherweise als Medizinprodukte einzustufen,
die dann wiederum besondere Anforderungen zu erfiillen haben...
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WAS MACHT SOFTWARE-
MEDIZINPRODUKTE (APPS) AUS?

Immer mehr Apps stellen Medizinprodukte dar bzw. werden als
Medizinprodukte in den Verkehr gebracht.

Dieses insbesondere deshalb, weil sie auch fur die Behandlung, Diagnose,
Uberwachung etc. eines Patienten genutzt werden (konnen).

Da von diesen Apps (ihrer Datenverarbeitung) ein nicht zu
unterschatzendes Risiko fur die Gesundheit und sogar Leben des
Patienten ausgeht, sind diese Apps besonders gesetzlich reguliert.

Daher mussen sie entsprechend ihrer Risikoklasse die gesetzlichen
Anforderungen der EU-Medizinprodukteverordnung (MDR) erfullen und
einen Nachweis fur eine ausreichende ,,Sicherheit® erbringen.

Dieses betrifft insbesondere die ,,Sicherheit der Funktionsfahigkeit
(safety) und die IT-Sicherheit (security)

Gerade weil die Anforderungen und der Aufwand fur die Entwicklung, in
Verkehrbringung und Betreiben einer solchen App sehr hoch ist, fragen
sich Anbieter, wie sie diese Apps finanzieren sollen...
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FINANZIERUNG VON APPS

Gerade weil die Entwicklung und das Betreiben von Software-
Medizinprodukte-Apps / Plattformen teuer ist, stellt sich die Frage,
wie man sie finanziert.
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Es gibt diverse Moglichkeiten, die naturlich auch mit diversen
rechtlichen Implikationen verbunden sind:

®  Kosten der App sind ,,Werbekosten®;

®  App wird gemeinsam mit ,,Produkt (oftmals auch ein Medizinprodukt)
vertrieben“;

®  Mittels der App werden die Daten des Nutzers kommerzialisiert;

RATAJCZAK &

®  Man holt sich Sponsoren;

®  Man nutzt die vom Gesetzgeber geschaffene Moglichkeit eine Digitale
Anwendung (DigA) zuzulassen, was jedoch mit hohen Anforderungen
verbunden ist.

Daher schauen wir uns diese DigA-Moglichkeit mal an...
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DIGA- WAS IST DAS?

Der deutsche Gesetzgeber will die Digitalisierung voranbringen
(jedenfalls zu Zeiten von Spahn) und sieht daher fur DIGA(s)
entsprechende Fordermoglichkeiten vor.

DigA sind letzten Endes, , Apps auf Rezept“ (vgl. §833a, 139e SGB V i.V.m.
ger D'igAV) und werden auch ahnlich abgerechnet (bekommen auch eine
ZN)!

Die Hiirden, um in das DigA-Verzeichnis aufgenommen zu werden sind

hoch (und damit der zu betreibende Aufwand), was auch ganz im Sinne

KOB gewisser ,Institutionen“ sein durfte, die auf DigA keine ,,Lust*
aben!

Daher wurden bisher auch noch nicht so wirklich viele DigA bisher
zugelassen.

Eine Zulassung und Aufnahme in das DigA-Verzeichnis erfolgt nach
entsprechendem Antrag beim Bundesinstitut fur Arzneimittel und
Medizinprodukte (BfArM) und wird nur gewahrt, wenn die DigA
entsprechende Anforderungen erfiillt...
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WAS SIND DIE WESENTLICHEN
ANFORDERUNGEN AN DIGA

Da DiGA Medizinprodukte sind, die vom Gesetzgeber bzw. den
Krankenkassen gefordert werden konnen, mussen diese das in sie gesetzte
Vertrauen erfiillen.

Daher mussen diese Anwendungen die Anforderungen der DiGAV (8§ 3 -
6a DigaV) erfiillen. Diese sind:
® Sicherheit und Funktionstauglichkeit (safety)
® Qualitat, insbesondere Interoperabilitat
® Datenschutz und Informationssicherheit (security).

Unabhangig von der Priifentscheidung des BfArM ist der Hersteller einer
DigA jederzeit VERANTWORTLICH!! fur die Gewahrleistung aller
datenschutz- (8 4 Nr. 7 DSGVO) und informationssicherheitsbezogenen
sowie sonstigen rechtlichen Anforderungen an sein Medizinprodukt
und naturlich auch, dass sein Antrag der ,,Wahrheit“ entspricht ;).

Dem Antrag wird nur vom BfArM stattgegeben, wenn insbesondere die
Datenverarbeitung die rechtlichen Anforderungen an die
,Rechtmabligkeit* erfullt...
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RECHTMARIGKEIT / ZULASSIGE
/WECKE DER DATENVERARBEITUNG

Grundsatzlich bedarf die Datenverarbeitung einer DigA einer Einwilligung (Art. 9 Abs. 2 a)
DSGVO), die auf bestimmte Zwecke beschrankt ist (vgl. § 4 Abs. 2 DigAV). Diese sind:

® bestimmungsgemaBer Gebrauch der DigA durch die Nutzer,

® Zur Nachweisfiihrung positiver Versorgungseffekte im Rahmen einer Erprobung nach
§ 139e Abs. 4 SGB V,

® zur Nachweisfiihrung bei Vereinbarungen nach § 134 Abs. 1 S. 3 SGB V (GKV und
Hersteller);

® zur dauerhaften Gewahrleistung der technischen Funktionsfahigkeit, der
Nutzerfreundlichkeit und der Weiterentwicklung der DigA (bedarf aber einer
separaten / getrennten Einwilligung)

Auch ohne Einwilligung durfen Daten verarbeitet werden, wenn andere Rechtsvorschriften
dies erlauben oder anordnen. Das betrifft insbesondere:

® Die Abrechnung des DigA-Herstellers gegeniiber der Krankenkasse gemal § 302 SGB V

® Die Erfiillung medizinprodukterechtlicher Verpflichtungen z. B. gemaB MDR (bzw. im
Rahmen der Ubergangsregelungen MDD/MPG)

Eine eingeholte ausdruckliche Einwilligung, mit der eine Verarbeitung von
Gesundheitsdaten zu anderen als den in § 4 Abs. 2 S. 1 DiGAV genannten Zwecken
legitimiert werden soll, ist nicht zulassig!!!

Was der Hersteller fur die Zulassung angeben muss, findet sich in den Anlagen zur DigaV...
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DIE ANLAGEN / FRAGEBOGEN...

Zur Antragstellung muss der Hersteller einen Wust an Fragen beantworten, die aus Anlage
1 und 2 der DigaV stammen:

® Anlage 1: Anforderungen an Datenschutz und Datensicherheit

® Anlage 2: Anforderungen an Interoperabilitat, Robustheit, Verbraucherschutz,
Nutzerfreundlichkeit, Unterstiitzung von Leistungserbringenden, Qualitat medizinischer
Inhalte und Patientensicherheit

Die jeweiligen Bereiche und diesebeziiglichen Anforderungen werden mittels ,,Ja/Nein“-
und ,,Nicht-zutreffend“-) Kastchen abgefragt.

Eine ,,Nicht zutreffend“-Antwort erfordert eine schriftliche Begriindung dariiber, warum
die Anforderung dennoch erfiillt wird.

Fehlt eine solche Begriindung, gilt der Antrag als unvollstandig - Antwort muss in einer
kurzen Frist nachgereicht werden. Falls keine plausible Begriindung erfolgt, lehnt BfArM
den ganzen Antrag ohne weitere Priifung ab!!!

Der Inhalt der Anlagen sind m.A. nach durchaus ,,verbesserungswiirdig“, denn die Fragen
sind manchmal sehr offen und oftmals sehr spezifisch formuliert.

Es sei darauf hingewiesen, dass es sich um Minimalanforderungen handelt, so dass
durchaus weitere Anforderungen erfiillt werden mussen, um ,,rechtskonform® zu sein.

Schauen wir uns mal Anlage 1 an...
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ANLAGE 1 - DATENSCHUTZ -
EINWILLIGUNG

Anlage 1 beinhaltet die wesentlichen datenschutzrechtlichen
Fragen und stellt klar, dass die Regeln der DSGVO malgeblich sind,
jedoch auch weitere Gesetze (wie bspw. das TTDSG) Anwendung
findet.

,Einwilligungen“ werden von der DigAV als Mittel der Wahl
angesehen und miissen entsprechende Anforderungen erfiillen
(Fragen 2 - 7):

Informiertheit der Einwilligung

Informiertheit tber Art und Weise, Umfang der Datenverarbeitung

Ausdriicklichkeit

Barrierefreiheit und Einfachheit

Hinweis auf Widerrufbarkeit

Abrufbarkeit der Einwilligung

Und eng damit verbunden ist die Zweckbindung...
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ANLAGE 1 - DATENSCHUTZ -
/WECKBINDUNG / DATENMINIMIERUNG

/ ANGEMESSENHEIT

Die Zweckbindung und Datenminimierung als ganz wesentliche

datenschutzrechtliche Grundprinzipien werden auch von Anlage 1 adressiert (Frage 8

-13)

® Erfolgt Verarbeitung ausschlieBlich zu Zwecken in § 4 Abs. 2 DigAV oder sonstiger
Datenverarbeitungsbefugnisse?

® Sind die Daten auf das notwendige MaB beschrankt?

® Ist die Datenverarbeitung ,,angemessen“ oder konnten die Zwecke der
Datenverarbeitung auch auf andere Weise erreicht werden?

® Erfolgt eine Datentrennung (gesundheitsbezogene Daten getrennt von Daten fir
Leistungsabrechnung)?

® Existieren ausreichende Zugriffsberechtigungen, damit etwaige nicht
zugriffsberechtigte Mitarbeiter auch keinen Zugriff auf die Daten nehmen konnen.

® Falls die DigA nicht nur auf Smartphone des Nutzers verwendet werden soll, wurde
das in der DSFA beriicksichtigt? Wird Nutzer hingewiesen, dass Nutzung in einer
potenziell unsicheren Umgebung erfolgt und der Hersteller dieses nicht vollstandig
adres'i’ierﬁn k?ann - wird bzw. kann die (temporare) Speicherung auf diesen Systemen
unterbunden?

Und dann gibt es ja noch die Integritat und Vertraulichkeit...
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ANLAGE 1 - DATENSCHUTZ -
INTEGRITAT UND VERTRAULICHKEIT

Gerade die Gewahrleistung der Integritat und Vertraulichkeit sind
gerade bei der ,,BlackBox“ Smartphone sehr wichtig und werden
nochmals getrennt / individuell von Anlage 1 adressiert (Fragen 14
und 15):

® Sieht die DigA angemessene technische und organisatorische
MaBnahmen vor, um personenbezogene Daten gegen unbeabsichtigte oder
unzulassige Zerstorung, Loschung, Verfalschung, Offenbarung oder nicht
legitimierte Verarbeitungsformen zu schiitzen?
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® Ist der durch die DigA gesteuerte Austausch von Daten zwischen dem
Endgerat der betroffenen Person und externen Systemen durchgangig
gemal dem Stand der Technik verschliisselt?

Und eng mit der Integritat der Daten steht auch die ,Richtigkeit® in
Verbindung...
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ANLAGE 1 - DATENSCHUTZ -
RICHTIGKEIT

Gerade weil die Verarbeitung von Daten bei DigA extreme
Auswirkungen auf den Nutzer haben kann, sind die ,,Integritat® aber
auch die ,,Richtigkeit“ der Daten absolut essenziell (Frage 16 - 18):
®  Sieht die DigA technische und organisatorische MaBnahmen vor, die

sicherstellen, dass die uber die DigA verarbeiteten personenbezogenen
Daten sachlich richtig und auf dem neuesten Stand sind?
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®  Trifft der Hersteller alle angemessenen MaBnahmen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziiglich geloscht oder berichtigt
werden?

Und naturlich muss die ,,Erforderlichkeit“ gewahrt sein...
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ANLAGE 1 - DATENSCHUTZ - ERFORDERLICHKEIT
/ SPEICHERBEGRENZUNG/ DATENPORTABILITAT

Aufgrund der Relevanz der Datenverarbeitung und Sensibilitat der

Daten muss auch die Erforderlichkeit gewahrt bleiben (Frage 18 -

19):

®  Werden Daten nur so lange gespeichert, wie sie fur die Zwecke
,erforderlich* sind?

®  Werden entsprechende Daten nach Erfiillung der Zwecke in § 4 Abs. 1 Nr.
1 - 4 DigaV entsprechend nicht langer gespeichert - geloscht?

® Ist der durch die DigA gesteuerte Austausch von Daten zwischen dem
Endgerat der betroffenen Person und externen Systemen durchgangig
gemal dem Stand der Technik verschliisselt?

Daten sollen auch immer ,,iibertragen* (Datenportabilitat) werden
konnen (Frage 20):

®  Hat Hersteller Mechanismen fur die Ausiibung des Rechts auf
,Datenportabilitat“ getroffen - Portierbarkeit der Daten?

Und uber alles muss natirlich auch aufgeklart / informiert werden...
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Aufgrund der Sensibilitat der Datenverarbeitung muss der Nutzer auch
umfanglich uber die Datenverarbeitung aufgeklart werden (Frage 21 -

ANLAGE 1 - DATENSCHUTZ -
INFORMATIONSPFLICHTEN /

TRANSPARENZ / BERICHTIGUNG

Ist die DigA-Datenschutzerklarung einfach, barrierefrei auffindbar und frei
einsehbar?

Erhalt die Datenschutzerklarung die entsprechend gesetzlich geforderten
Angaben (Art. 13 - 14 DSGVO)?

Ist die DS-Erklarung auch nach Installation der App noch einfach auffindbar?
Kann Betroffener Auskunft gem. Art .15 erhalten?

Existiert ein entsprechendes Losch- / Sperrkonzept (Widerruf der
Einwilligung / Loschen der App - Daten-Sperrung)?

Kann Berichtigung der unrichtigen Daten verlangt werden und wird sie auch
entsprechend umgesetzt?

Wird Person vor Loschung auf Recht auf Dateniibertragung hingewiesen?

Und all das erfordert ein entsprechendes Datenschutz-Management...
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ANLAGE 1 - DATENSCHUTZ -
DATENSCHUTZMANAGEMENT

Die Rechtskonformitat der Datenverarbeitung macht ein
entsprechendes Datenschutzmanagement erforderlich (Frage 28 -
29):

®  Hat der Hersteller der DigA ein Verfahren zur regelmafigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung umgesetzt, mit dem ALLE im
Zusammenhang mit der DigA eingesetzten Systeme und Prozesse erfasst
sind?

®  Hat der Hersteller der DigA alle Personen, die aus ihrer Tatigkeit heraus
Zugang zu personenbezogenen Daten haben, auf die Verschwiegenheit
verpflichtet?

Und all das erfordert ein Datenschutzfolgenabschatzung...
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ANLAGE 1 - DATENSCHUTZ -
DATENSCHUTZFOLGENABSCHATZUNG /

RISIKOMANAGEMENT

Gerade weil sehr sensible Daten verarbeitet werden und
systemimmanent ein groBes Risiko entsteht, ist ein
Risikomanagement und Datenschutzfolgenabschatzung
durchzufiihren (Frage 30 - 32):

®  Hat der Hersteller der DigA fur diese Anwendung eine Datenschutz-
Folgenabschatzung durchgefuhrt und die hierbei durchgefluihrte
Risikoanalyse in die dokumentierten Prozesse eines Risikomanagements
uberfuhrt, nachdem eine kontinuierliche Neubewertung von
Bedrohungen und Risiken erfolgt?

®  Stellt der Hersteller der DigA sicher, dass die Meldung von Verletzungen
des Schutzes personenbezogener Daten innerhalb von 72 Stunden
nachdem ihm die Verletzung bekannt wurde, an die Aufsichtsbehorde
erfolgt?

®  Setzt der Hersteller der DigA die Vorgaben nach Artikel 34 DSGVO zur
Information Betroffener bei Datenschutzvorfallen um?

Und all das muss nachgewiesen werden...
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ANLAGE 1 - DATENSCHUTZ -
NACHWEISPFLICHT

Dem Grundsatz der Rechenschaftspflicht folgend, muss der Hersteller
sicherstellen, dass er die ,,Datenschutzkonformitat® jederzeit
nachweisen kann (Frage 33- 36):

®  Hat der Hersteller die fur das Unternehmen geltenden
Datenschutzleitlinien dokumentiert und seine Mitarbeiter in deren
Umsetzung geschult?

®  Realisiert der Hersteller der DigA MaBnahmen, die gewahrleisten, dass
nachtraglich uiberpriift und festgestellt werden kann, ob und von wem
bei dem Hersteller gespeicherte personenbezogene Daten eingegeben,
verandert oder entfernt worden sind (Protokollierung)?

®  Kann der Hersteller der DigA jederzeit nachweisen, dass zu einer
durchgefuhrten Verarbeitung personenbezogener Daten die erforderliche
Einwilligung der betroffenen Person vorlag, soweit die
Datenverarbeitung nicht auf anderer rechtlicher Grundlage erfolgt?

Und auch die Verarbeitung durch , Externe“ bedarf entsprechender
Aufmerksamkeit...
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ANLAGE 1 - DATENSCHUTZ -
VERARBEITUNG DURCH EXTERNE / IM

AUSLAND

Gerade durch die Einschaltung Externer, besonders wenn sie im Ausland sind,
bestehen besondere Risiken, die der Hersteller adressieren muss (Frage 36- 38):

® Werden uber die DigA oder den Hersteller der DigA personenbezogene Daten gar
nicht an Auftragsverarbeiter oder ausschlieBlich an Auftragsverarbeiter
weitergegeben, die Uber eine ausreichende Vertrauenswiirdigkeit und
Haftbarkeit!!! verfiigen, angemessene Mechanismen zum Schutz ubernommener
Daten realisieren und mit dem Hersteller in einem verpflichtenden vertraglichen
Verhaltnis stehen, das eine Abschwachung der dem Versicherten gegenuber
gemachten Zusagen ausschlief3t?
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® Werden Uber die DigA oder den Hersteller keine personenbezogenen Daten an Dritte
weitergegeben, sofern dies nicht unmittelbar fur die Erfullung von Zwecken nach § 4
Abs. 2 Satz 1 Nr. 1 oder die Erfiillung gesetzlicher Vorschriften erforderlich und auf
diese Zwecke beschrankt ist?
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® Erfolgt die Verarbeitung von Gesundheitsdaten sowie personenidentifizierbaren
Bestands- und Verkehrsdaten ausschlieBlich im Inland, in einem anderen
Mitgliedstaat der EU, in einem diesem nach § 35 Abs. 7 SGB | gleichgestellten Staat,
oder auf Grundlage eines Angemessenheitsbeschlusses gemal Art. 45 DSGVO?

Weitere Gewahrleistungsziele?...
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ANLAGE 1 - DATENSCHUTZ -WEITERE
GEWAHRLEISTUNGSZIELE

Ferner gibt es weitere Gewahrleistungsziele, die man bspw. aus dem
SDM kennt ;) (Frage 39- 40):

® Ist die Verkettung von personenbezogenen Daten uber zwei oder mehr
DigA hinweg technisch ausgeschlossen oder muss die betroffene Person
fur eine Verkettung von Daten Uber zwei oder mehr DigA hinweg eine
explizite, gesondert eingeholte, informierte Einwilligung abgeben?

® Ist sichergestellt, dass eine Offenbarung von Informationen der
betroffenen Person oder uber die betroffene Person fur die Offentlichkeit
oder eine fur die betroffene Person nicht eingrenzbare Personengruppe
gar nicht oder immer nur infolge einer expliziten, aktiven Handlung der
betroffenen Person erfolgt, der eine zielgruppengerechte Information
uber die Art der offenbarten Informationen und den moglichen Kreis der
Empfanger zugrunde liegt?
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Und dann enthalt Anlage 1 noch sehr detaillierte (weitere)
Anforderungen an die Daten- / IT-Sicherheit...
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ANLAGE 1 - DATEN- / IT-SICHERHEIT

(1)

(O]

©®

©®

Anlage 1 enthalt teilweise sehr detaillierte Fragen zur Daten- / IT-Sicherheit, um ,,CIA“
bei einer DigA zu gewahrleisten (Fragen 1- 37 - Zusammenfassung):

Betreiben eines ISMS (ISO 27001 - BSI-GRS) und entsprechende Prozesse -
Schutzbedarfsanalyse - Release- Changemanagement-Prozesse;

Verhinderung des Datenabflusses - Einschrankung der Kommunikationsmoglichkeiten -
Transportverschliisselung - Zugriffspriifung - keine ungewollten Log- oder Hilfsdateien -
keine Fehlermeldungen mit vertraulichen Infos;

Personen mussen sich alle entsFrechend authentisieren, bevor Zugriff gestattet wird - keine
Gestattung des unverschliisselten Datenaustauschs - Authentifizierung uber
(akkreditierte) Standardkomponenten - Datenveranderung nur nach entsprechender
Authentisierung moglich - Verwendung / Durchsetzung sicherer Passworter - keine
Klartextspeicherung / Verarbeitung der Passworter - Protokollierung der
Passwortanderung - falls Speicherung der Authentifizierungsdaten auf Gerat / Hinweis auf
Risiko - Schutz der Session / Sessiondaten - Invalidierung der Daten nach Beendigung /
Abbruch der Session - maximale Sitzungsdauer der Sessions - Authentisierung mit eGK;

Zugriffskontrolle - umfassende Berechtigungspriifung insbesondere bei Herstellerpersonen
- restriktive Zugriffsrechte und Priif- / Kontrollmechanismen bei Hersteller (4-Augen) - bei
verschiedenen Nutzerrollen nur Zugriff entsprechend der Rechte - fiihren Fehler beim
Zugriff zur Ablehnung;

Einbinden von Daten und Funktionen - Nutzung nur innerhalb der ,,Vertrauensdomane*“
moglich -Uploadfunktion entsprechend restriktiv;

Und noch mehr...
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ANLAGE 1 - DATEN- / IT-SICHERHEIT

(2)

®
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Und weiter:

Protokollierung: Vollstandige Protokollierung entsprechend des Zwecks - automatische
Auswertung um sicherheitsrelevante Ereignisse zu erkennen / verhindern - Beschrankung des
Zugriff auf Protokolle;

Aktualisierung - Information uber (sicherheitsrelevantes) Updates z. B. via PUSH;
Sichere Deinstallation - Riickstandslose Entfernung aller Daten bei Deinstallation;

Hartung - Restriktion der nicht bendtigten Dienste / Protokolle - Einschrankung der
Zugriffsversuche (Bruteforceschutz- keine Offenbarung sicherheitsrelevanter Informationen -
Loschung nicht bendtigter Daten - keine Pfadangaben - keine Indexierung in Suchmaschinen -
Unterbinden Quelletextabruf - restriktive Handhabung von Daten aus externen Quellen - Priifung auf
vertrauenswiirdige Systemen - Verhinderung Missbrauch von Fehleingaben - Datentrennung -
adaquate Fehlerbehandlung - erforderliche Schutzmechanismen - Schutz von
Konfigurationsdateien;

Wurden Penetrationstests fiir Anwendung und Backend durchgefiihrt entsprechend BSI-Vorgaben;

Nutzung Sensoren, externen Geraten - Fremdsoftware - wurde Nutzung und Rechte entsprechend
festgelegt entsprechend Sicherheitsrichtlinie - Datenaustausch erst bei Freigabe und Abschluss
der Installation - ausreichende Information / Dokumentation - missen externe Sensoren Gerate
sich entsprechend authentisieren (wechselseitige Authentisierung)- Fihrung einer vollstandigen
Auflistung der Bibliotheken / weiteren Software-Produkte usw. - ausreichende Marktbeobachtung
/ erforderliche MaBnahmen bei Feststellung eines Sicherheitsrisikos (z. B. Sperrung der App,
Benachrichtigungen usw.

Und dann noch Zusatzanforderungen fiir DigA mit sehr hohem Schutzbedarf...
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ANLAGE 1 - DATEN- / IT-SICHERHEIT
- ZUSATZANFORDERUNGEN

Fur DigA mit besonders hohem Risiko gibt es noch zusatzliche
Anforderungen (Fragen 1 - 9)

®  Verschliisselung aller gespeicherter Daten

PARTNER mbB

®  Authentifizierungen / Zwei-Faktor - , Riickfallauthentisierung (1-Faktor)
und Hinweis auf Risiken - Moglichkeit der Riickkehr zu 2-Faktor?

©® Bei Beteiligung von Arzten usw. - Einbindung einer HBA-Schnittstelle?

® DDOS (Distributed Denial Of Service)-SchutzmaBnahmen bei ,,offener
Kommunikation*

®  Eingebetteter Webserver (restriktive Konfiguration) - Hartung -
Betreiben des Servers mit minimalen Zugriffsmoglichkeiten - Zugang
nur nach Authentisierung - durchgehende Verschliisselung

RATAJCZAK &

Aufgrund der fortgeschrittenen Zeit kommen wir nun zum Fazit...
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Bei der Entwicklung von Apps und insbesondere Gesundheits- / medizinische Apps, gibt es einiges zu
beriicksichtigen.

Oftmals fehlen den Herstellern klare Vorgaben, was eine App, die Gesundheitsdaten verarbeitet alles
an Voraussetzungen zu erfiillen hat.

Gerade weil fur DigA etwaige Anforderungen (nicht abschlieBend) formuliert sind, konnen diese
Vorgaben einen ersten Anhaltspunkt geben, eine App ,,rechtskonform® zu entwickeln und zu
betreiben.

Jedoch sei nochmals darauf hingewiesen, dass diese Anforderungen nicht als abschlieBend zu
verstehen sind und daher nur als ,,Anregung“ verstanden werden sollten.

Gerade aufgrund der ,,Smartphone-BlackBox“ sollte fir die App ein individuelles Datenschutzkonzept
erarbeitet werden, in dem natirlich die DigA-Anforderungen, dariiber hinaus aber auch noch
intensiver die datenschutzrechtlichen Grundprinzipien gem. Art. 5 DSGVO adressiert werden.

Gerade bei diesen Anwendungen ist ein erheblicher Aufwand notwendig, um die Anforderungen
,rechtskonform* abzubilden.

Doch dieser Aufwand ist notwendig, um dem Betroffenen (das kann jeder von uns sein) und seinen
Daten, den notwendigen Respekt entgegenzubringen sowie das notige Vertrauen zu erfiillen.
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GIBT ES NOCH FRAGEN?
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E Gerald Spyra, LL.M.
o' Rechtsanwalt,
é Externer Datenschutzbeauftragter
https://www.rpmed.de/
spyra@rpmed.de
Partner bei

RATAJCZAK & PARTNER mbB
Zollstockgurtel 59 / Atelier 25
50969 Koln
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Vielen Dank fiir Ihr Interesse!
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